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POUR LE RE(IRUTE‘;ME&N’} D'UN CABINET OU BUREAU D’ETUDES DEVANT
REALISER LE RENFORCEMENT DES CAPACITES DU PERSONNEL DU
MINPOSTEL EN MATIERE DE CYBERSECURITE.

1. Contexte -

Le décret n®2012/512 du 12 novembre 2012, portant réorganisation du Minisiére des
Postes et Téldcommunications, crée 1a Direction de la Sécuriié des Réseaux et des Sysiéme
& Information dont 'une des missions principales est élaboration ef le suivi de la mise en
ceuvre de la politique nationale en matidre de sécurité des réseaux et des systémes
d’information. Pour mener 4 bien cette mission il est important d avoir un personnel formé et
recyclé.

Selon Panalyse diagnostic faile dans le plan stratégique Cameroun numérigue 2020, le
mangue de formation est un probléme qui enirave le développement des élécommumcations el
la marche vers un Cameroun muneérigue.

Par ailleurs on remarque une inadéquabion entre la formation initiale du personnel du
MINPOSTEL et les missions qui leurs sont affectées. Le suivi des activités et appui technique
aux auntres administrations obligent le MINPOSTEL a posséder des compélences avérées on
matiére de sécurité des réscaux ¢t des systémes dinformation qui doivent s'adapter a
Uévolution technologique.

La Stratégie Nationale de Développement 2020-2030 (SND30) constitue un pouveau
cadre de référence au Cameroun, pour leg actions de développement au cours de la prochaine
décennie. Dans son chapitre relatif au « Développement du capital humain et du bien-étre », 1
est stipulé gue le capiral humain constitue un foctewr clé qu développement éeonomigue el ¢n

e

particulier & industrialisation dun pays.

Par ailleurs on remarque une inadéguation entre la formation initiale du personnel du
MINPOSTEL o les missions qui leurs sont affectées. Le suivi des activités et Tappui technique
aux administrations obligent le MINPOSTEL 4 posséder des compétences avérdes on matibre
de séowrité des réseaux et des svstémes d'information qut detvent s’adapter & I"évolution
technologigue.

Ce qui justifie Popportunité de cetie formation qui nous permetita de comprendre
pourquoi la cyberséourité doit étre prise au sérieux, et quelles mesures basiques peuvent étre
mise en ceuvre pour protéger notre institution. Lorsgu’une attague survient, chague minute
compie pour timiter les dégats, Clest dans cefte optigue que le MINPOSTEL organise le
renforcement des capacitds de son personnel en matidre séeuritd des réseaux de copamunications
électronique et des systémes ¢ information. Conformément 2 ses missions contenues dans son

cadre organique.

2. Conpsistance des prestations
Les prestations objet du présent appel concernent

- la fourniture des locaux de formation climatisés dans Ja ville de Yaoundé ;

- la mise & disposition des formateurs de qualité pour assurer la formation ;

la fourniture la documentation officielle pour I"ensemble du cursus de formation ;
le paiement des frais d’examen des apprenanis pour la certification.



by Compréheonsion du mandat de mission (TDR)........ ereranaeas verreenen 2l points |
- Bonne compréhension du travail demandé, bonne organisation du travail, planning de

réalisation des prestations adéquat. ... e e ORI 05 pis;
- Cohérence dans la répartition des tAches entre le personnel...................05 pts ;
- Pertinence de la méthodologie proposée.. ... RO {3+ £
- Pertinences des observations surle TDOR. ...l e .05 pts.

¢) Qualifications et compétence du personuel ¢lé pour la mission ..........45 points .
- Un @ Chefdemission. ............................. 20 points ¢
Ingénicur Teélecon/Informatique, BAC + 5, justifiant d’au moins 10 ans d'expérience dans le
domaine de la séeurité des réseaux et systéme d’information. Certifié Privacy Information
Management System (IS0O27701) Lead Auditor et PECE ou ISO2700X ou EC-COUNCIL
ou ISACA et en gestion de projet, avoir réalisé au moins trois (03) projets similaires en tant

que chef de mission.

- Un (01 Ingénicur informaticien ... e 10 points .
Titalaire d un diplome BACHS ou master en informatique, expert en en genie logiciel, Certihe
Information Secuniy Incidenmt Management (ISO27035) ot PECE ou ISO2700X ou EC-
COUNCIL ou ISACA avant cing (U03) ans d'expérience au moins dans le domaine de la
sécurité de 'information, ayant participé & au moins deux (02) projets similaires.

- Un (01) Ingénienr de Teélécommunications / Informatique. .............. 10 points .
Fitgdaire & un dipldme BACHS ou Master en Télécommunications / Informatique, ayant dix
{10y dlexpérience, Hxpert en séournté des réseaux ot dans la eryptographie, certifié PECE
Certified Lead Ethical Hacker et {ISO2700X ou EC-COUNCIHL ou ISACTA | Avoir déja réalisé
au moins trois (03) projets similaires,

- Up {0 Ingénicur de Télécommunications / Informatigue. .............. 10 points .
Titulaire d’un dipléme BAC + 5 ou Master, avant dix (10} d’expérience, Expert en
cyherséourité et sécurité des réseaux et eryptographie, certifie PECR Chiel Information
Security Officer et ISO2700X ou BC-COUNCIL ou ISACA | Avoir déja réalisé au moins trois
(03} projets similaires.

Récapitulatif des eritéres de qualification

Reo Critéres e ) Poinis
} i Expéricnce générale du cabinet (Joindre les [%° et derniére page du contrat enregisiré, 30

y compris les pages do TDR qui présentent les modules de formation + PV de
réception ou atiestation de bonne fin)

2 1 Comprehension du mandat de la mission (contexte, objectifs, méthodologe, 20
résultats, planning de réalisation)

3 | Qualification et compélences du porsonmel pour 1a mission ~ 5D

Total 160

7. Dépbis des dossiers
Les dossiers de candidature devront étre transmises par lo soumissionnaire sur la plateforme COLEPS.
Chaque ofﬁ”r%ré@igée;qsg drangais on en anglais devra faire I'objet d'ime soumission en ligne au plus tard

je m’*"&i”’s‘ﬁifﬁ heures précises, heure ocale, a I"adresse www, marchespublics.om. Dans les
mémes délais, une copie de sauvegarde dudit dossier enregistrée sur clé USB ou CDYDVD et sous phi
scellé sera déposée au Minisidre des Postes et Télécommunications, Direction des Affaires Générales
(Service des marchés publics 19 éage, porte 162), avec la mention
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1, Contexte '

Le déoret n®2012/512 du 12 novembre 2012, portant réorganisation du Ministére des
Postes ef Télécommunications, crée la Direction de la Sécunté des Réseaux et des Systéme
d'Information dont Pune des missions principales est U'élaboration ef le suivi de la mise en
ccuvee de la politique nationale eon matitre de sécurité des réseaux eof des systémes
d’information. Pour mener & bien cette mission il est important d"avoir un personnel formé et
recyclé.

Selon 'analyse diagnostic faite dans le plan stratégique Cameroun numérigue 2020, le
manque de formation est un probléme qui entrave e développement des télécommunications et
la marche vers un Camerow suméngue.

Par ailleurs on remarque une inadéquation enfre la formation mitiale du personnel du
MINPOSTEL et les misstons qui leurs sont affectées. Le suivi des activités et appui technique
aux aires administrations obligent le MINPOSTEL 2 posséder des compétences avérées cn
matigre de séeurité des réseaux et des systémes dindormation qui doivent s’adapter &
Pévolution technologique.

a Stratégie Nationale de Développement 2020-2030 (SND30) constitue un nouveau
cadre de référence au Cameroun, pour les actions de développement au cours de la prochaine
décennie. Dans son chapitre relatif au « Développement du capital humain et du bien-&tre », i
est stipulé que le capitad lumain constitue un fucteur ofé au développement économigue ef en
particulier a Uindustrialisaiion d‘un pays.

Par ailleurs on remarque une inadéquation entre la formation nitiale du personnel du
MINPOSTEL et les missions qui leurs sont affectées. Le suivi des activitds et Vappul technique
aux administrations obligent le MINPOSTEL & posséder des compéiences avérées on mabiére
de sécurité des réseanx et des systémes dlinformation qui doivent sTadapter 4 "évoluGion
technologique,

Ce qui justifie PVopportunité de cette formation gui nous permettra de comprendre
pourguol la cybersécurité doit étre prise au sérieux, el guelles mesures basiques peuvent ftre
mise en ceuvie pour protéger nolre institubion. Lorsquw’une attaque Survient, chaque minute
compte pour limiter les dégts. Cest dans cotte optique que le MINPOSTEL organise le
renforcement des capuacités de son personnel en matidre séourité des réseaux de communications
Slectronigue ef des systémes dYinformation. Conformément 4 ses missions contenues dans son
cadre organigue.

2. Consistance des presiations
Les prestations objet du présent appel concernent -
- la fourniture des locaux de formation climatisés dans la ville de Yaoundé ;
- lamise a disposition des formateurs de qualité pour assurer la formation ;
- a fourniture Ja documentation officieile pour Pensemble du cursus de formation |
- le paiement des frais d’examen des apprenants pour la certification.




b}y Compréhension du mandat de mission (TDR)....... YA {1 13T+ L
- Bomne comprébension du travail demandé, bonne organisation du travail, planning de

réalisation des prestations adéquat... ... OO o '3
-~ Cohérence dans la répartition des tdches entre 1é personnel. ... .........05 pls
- Pertinence de la méthodologie proposée. ... 05 pis ;
- Pertinences des observations surle TDR........ ... P R, 05 pts

¢) Qualifieations ef compétence du personnel ¢l pour la mission ..........45 points .
- Un{@D Chef de mission. . ..ot 20 points ;
Ingénieur Télecom/Informatique, BAC + 5, justifiant d’au moins 10 ans d’expérience dans le
domaine de la séeurité des réscaux et systéme d’information. Certifié Privacy Information
Management System {ISO27701) Lead Auditor et PECB ou ISO2700X ou EC-COUNCIL
ou ISACA ot en gestion de projet, aveir réalisé au moins frois (03) projets similaires en tant

que chef de mission.

« Un (01 Ineépicur nformaticien ... 10 points .
Titulaire ¢’ un dipléme BACHS ou master en informatique, expert enn en génie logiciel, Certifié
Information Security Incideni Management (ISG27035) et PECB ou ISOZ700X on EC-
COUNCIL ou ISACA ayant cing (03) ans d'expérience au moins dans le domaine de la
séeurité de Pinformation, ayant participé a an moins deux (02 projets similaires.

- Un 01 Ingénilenr de Téldcommunieations / Informatique. ... 10 points .
THulaire 'un dipléme BACHS ou Master en Télécommunications / Informatique, ayant dix
(10) d’expérience, Expert en séourité des réseaux et dans la cryptographie, certifi¢ PRECH
Certified Lead Ethical Hacker et ISGZ700X ou EC-COUNCIL ou ISACA | Avorr déja réalisé
au moing troig {03) projets similaires.

- Un (61 Ingépicur de Télécommunications / Informatigue. ... 10 points .
Titulaire dun dipldme BAC + 5 ou Master, ayant dix (10) d’expérience, Expert en
eyberséourité et séourité des réseaux i cryptographie, cerlifié PECE Chiel Information
Security Officer et 1SO2700X ou EC-COUNCIL ou ISACA | Avoir déja réalisé au moins trois
(03) projets similaires.

Récapitulatif des eritéres de qualification

N© Critéres Points
i FExpérience vénérale du cabinet (Jomdre les 13 et dernidre page du contral enregistré, 34
! g 2 24 :

v compris les pages de TDR qui présentent les modules de formation + PV de
réception ou attestation de bonne fin}

2 1 Compréhension du mandaf de Ia mission {contexte, objectifs, méthodologic, 20
résultats, planning de réalisation)

3 | Qualification gt compéiences du personnel pour la mission 50

Total 1430

7. Dépidts des dossiers

Les dossiers de candidature devront éire transmises par le soumissionnaire sur la plateforme COLEPS.
on frangais ou o anglais devra faire Yobjet d'une soumission en ligne au pius tard

fe .o 5L B4 heures précises, heure locale, a Padresse www.marchespublics.cm. Dans Jes

mémes délais, une copie de sauvegarde dudit dossier enregistrée sur clé USRB ou CD/DVD et sous pli

scellé sera déposée an Ministére des Postes et Télécommumications, Divection des Affaires Génerales

{(Service des marchés publics 1% éage, porte 162}, avec la mention
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CALL FOR EXP ONS OF INTEREST
o d o JAMUMPT/SG/BAG/SDBM/SMA/2026 OF .
: UITMENT OF A FIRM OR CONSULTING FIRM TO DELIVER

(APACI’I’Y BUILDING FOR MINPOSTEL STAFF IN THE FIELD OF
CYBERSECURITY,,

§. Background

Decree No. 2012/512 of 12 November 2012, reorganising the Ministry of Posts and
Telecommunications, ¢reated the Department of Network and Information System Security,
one of whose main missions s to draw up and monitor the implementation of national policy
on network and information system security. To carry out this mission successfully, it is
important fo have trained and refreshed staff.

According to the diagnostic analysis in the Strategic plan for a digital Cameroon by 2020, the
Jack of training is a problem that is hampering the development of telecommunications and the
progress towards a Digital Cameroon.

In addition, there is a mismaich between the initial training of MINPOSTEL staff and
the missions assigned to them. Monitoring activities and providing technical support to other
government departments requires MINPOSTEL to have proven skills in network security and
information systems. which must adapt to technological developments.

2020-2030 Cameroon's National Development Strategy (NDS30) constitutes a new
reference framework for development actions over the next decade. In its chapter on
"Development of human capital and well-being", it is stipulated that humar capital is a key
Jactor in economic development, and in pavticular in the indusirialisation of a country.

In addition, there is a mismatch between the initial training of MINPOSTEL staff and
the missions assigned to them. Monitoring activities and providing technical suppori to other
government departments require MINPOSTEL to have proven skills in network and
information system security, which must adapt to technological developments.

That's why this training course is so timely, enabling us to understand why cybersecurity
needs to be taken seriously, and what basic measures can be implemented o protect our
institution. When an attack occurs, every minute counts to limit the damage. It is with this in
mind that MINPOSTEL is organising a capacity-building for its staff with regard to the security
of electronic communications networks and information systems. In accordance with its
missions included in its organic framework.

2. Description of services
The services covered by this call for expression of interest inciude
- the provision of air-conditioned training premises in the ¢ity of Yaoundé ;
- the provision of qualified trainers to deliver the training;
- the supply of official documentation for the entire training course;
- payment of the examination fees for certification.
- Payment of fees relating to the monitoring of services.

3. Financing
The services covered by this Call for Expressions of Interest will be financed by the Treasury's Special
Farmarked Account for Electronic Security Activities (FSE), 2026 Financial Year.



4. Participation
In order to apply, firms or consulting firms must demonstrate proven competence and relevant

experience in the field of training or network and information system security.
5. Application file

Application files are divided into two sections and comprise administrative documents {Section
1) and the Technical Docuemnts (Section 2), saved on a USB stick or CD/DVD.

Section 1: Administrative documents
This section shall include the following administrative documents (originals and their certified true
copies of not more than three (03) months and valid for the current financial year):

a) acover letter duly signed by the applicant;

by Registration certificate (NIU;

¢) Copy of the commercial register, certified by the clerk’s office of the court of first
instance;

d) Certificate of tax compliance;

e) Certificate of submission signed by the National Social Security Fund;

f) Certificate of non-bankrupicy (original or copy certified by the Clerk’s Office of the
Court of First Instance;

a) a certificate of non exclusion from public contracts issued by the ARMP;

Section 2: Technical file

Envelope B shall contain the following information:
- the presentation of the Firm or Consulting Firm as well as areas of action and
intervention;
- the list of key staff proposed with copies of certificates and CVs signed by each expert;
- references from the consulting firm for similar services provided within the last five
(05) years;
- Understanding the mandate of the mission (ToR).

&. Evaluation and selection eriteria of firms
6.1. Eliminatory criteria:

No, | Designations

01 | Incomplete administrative document

02 | False declaration, forged document

03 | Technical score below 75 points out of 100

In the case of a grouping, all the members of the grouping must submit documents b), ¢), d), e}
and f).

6.2.Selection Criteria
a) General experience of the firm ... seerreasireraras 30 points.

Must have at least two (02) references in capacity building in cybersecurity, network
security and information systems over the last three years (15 points per reference).

b} Understanding of the mission (TOR)......coviiiiiiniininiiinnnss 20 points.

- Proper understanding of the work requested, good organisation of the work, execution
schedule of adequate SEIVICES . 05 pts;

-~ Consistency in the distribution of tasks between the personnel ... .....05pts

- Relevance of the proposed methodology.......coooo i, 03 pts;

- Relevance of observations made onthe TOR..........o 05 pts.

¢) Qualifications and skills of the key staff for the mission .........cocivene 43 points.

2



- One {01y Head of mission..................c.ooinn, 20 points;

Telecoms/Computer Engineer, GCE A/L+ 35, with at least 10 years' experience in the field of
network and information system security. Certified Lead Risk Manager (ISO 27005) and
PECB or ISO 2700X or EC-COUNCIL or ISACA, and in project management; must have
successfully completed at least three (03) similar projects as a project manager.

- One (01) Computer Science Engineer ... 10 points .
Holder of a GCE AJ/L+5 vears university studies or Master’s degree in Computer Science,
expert in software engineering, Certified in Information Security Incident Management
(ISO27035) and PECB or ISO2700X or EC-COUNCIL or ISACA, with at least five {(05)
years” experience in the field of information security, having participated in at least two (02)
similar projects.

- One {013 Telecommunications/IT Engineer.. .............. 10 points .

Holder of a GCE A/L + 5 years university studies or Master’s in Telecommunications / IT,
with ten (10) vears’ experience, expert in network security and cryptography, certified as a
PECR Certified Lead Ethical Hacker and 1SO2700X or EC-COUNCIL or ISACA, must have
already completed at least three (03) similar projects.

- One (01 Telecommunications/IT Engineer.. .............. 10 points .

Holder of a GCE A/L + 5 vears university studies or Master’s degree, with ten (10) years®
experience; expert in cybersecurity, network security and crypilography; certified as a PECB
Chief Information Security Officer and IS0 2700X, EC-COUNCIL or ISACA; must have
successfully completed at least three (3) similar projects.

Summary of the qualification criteria

No. Criteria Points
i General experience of the firm (Enclose the 1% and last pages of the 30
registered contract, including the pages of the ToR presenting the training
modules + certificate of acceptance or certificate of completion)

2 Understanding the mandate of the mission {background, objective, 20
methodology, results, implementation schedule)

3 Qualification and skills of the personnel for the mission 50

Totad 108

7. Submission of files

Applications must be submitted by the tenderer via the %@LE%S&F&Q;@ Each tender, written in Freach
or English, must be submitted online by no later than oxf”i ............... LHEE a2 p.m. promp focal time
on www.marchespublics.cin Within the same timeframe, a backup copy of the said application, saved
on a USB stick or CD/DVD and placed in a sealed envelope, must be submitted to the Ministry of Posts
and Telecommunications, Department of General Affairs (Public Contracts Service, 1¥ floor, room 162},
labelled as follows :

CALL FOR EXPRESSI’O’\?S OF H*ETFRE‘ST

FOR THE RECRUITMEN I‘ OF A FIR.M OR CONSULTING F .{RM TO DELIVER
CAPACITY BUILDING FOR MINPOSTEL STAFYF IN THE FIELD OF
CYBERSECURITY.

“to be opened only during the bid-opening session™



8. Additional information

Interested candidates may obtain further information from the Ministry of Posts and
Telecomununications, Department of Network Security and Information Systems, ancillary
building, room 108. Tel.: 2222329 75/242 7427 67.

9. Publication of results
The result of this Call for Expressions of interest will be published in the platform JDM and on the
COLEPS platform /-.




